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. OBJETIVO, ALCANCE

Objetivo

Este documento tiene como objetivo proporcionar al area de Desarrollo de Soluciones una
guia detallada sobre cémo utilizar la herramienta “Fortify” de manera adecuada, asi como
también el mostrar como se encuentra constituida la misma, esto tomando como punto de
referencia la integracion de SSDLC (Secure Software Development Life Cycle) el cual prioriza
la seguridad en el desarrollo de software desde la planificacion y el disefio, identificando de
manera temprana las brechas de seguridad a nivel cédigo en Procesar.

Alcance

El presente documento es exclusivo para la operacién de la herramienta Fortify , la cual es
utilizada durante la etapa de desarrollo del SSDLC (Secure Software Development Life Cycle)
con el objetivo de analizar y examinar el cddigo fuente de manera estatica sin ejecutarlo, en
busca de patrones y vulnerabilidades conocidas que pudiesen ser explotadas por algun
atacante en su etapa productiva, esto apegado y acotado al tipo de lenguajes que utiliza
Procesar, particularmente el area de Desarrollo de Soluciones.

Dicho lo anterior, este documento esta dirigido a las siguientes areas/gerencias:

Audiencia Propdésito

Conocer el proceso y los lineamientos que deben de
implementarse en el SSDLC, para realizar el disefio seguro
de las aplicaciones, con apoyo de la solucion Fortify.

Conocer el proceso y los lineamientos que se deben seguir
para el disefio e implementacion del SSDLC, con el apoyo de

Equipo de Desarrollo de
Soluciones

Gerente Sr. De Desarrollo de

Soluciones la solucion Fortify.

Conocer los procesos de operacion de la solucion Fortify a
Gerente de Desarrollo de través de los cuales se podra evaluar su nivel de seguridad a
Soluciones Digitales y Moviles nivel de cédigo estatico SSDLC, con apoyo de la solucion

Fortify.
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Cualquier informacion adicional que se requiera en relacion al funcionamiento u operacién de
alguna otra herramienta apegada al analisis de cdodigo, sera proporcionada por el area de
Desarrollo de Soluciones.

. - . . Clave:
Responsable: Especialista de Seguridad Informatica GR_MA003

AE . L . Hoja:
Aprobado por: Oficial de Seguridad de la Informacién 3




€ ProcESAR

Manual de Operacion Fortify (SSDLC)

Il. DEFINICIONES

Ciclo de Vida del Desarrollo de Software Seguro (SSDLC en sus siglas en Ingles),

SSDLC es una secuencia estructurada y bien definida, de las etapas en Ingenieria de
software, para desarrollar un producto deseado.

SCA Analizador de cédigo estatico (SCA en sus siglas en Ingles), es quien interpreta el
cédigo y aplica las reglas correspondientes que se definan en la solucion Fortify.
Centro de seguridad de software (SCS en sus siglas en Ingles), es quien muestra

SCS el resultado del escaneo de cddigo, esto tras efectuar y aplicar las reglas

Base de Datos

SonarQube

HTTPS

Firewall

WAF

OWASP

Vulnerabilidad

Cross Site
Scripting

SQL

SQL Injection

Software
(Aplicacion)

previamente definidas en el SCA.

Se define una base de datos como una serie de datos organizados y relacionados
entre si, los cuales son recolectados y explotados por los sistemas de informacion
de una empresa o negocio en particular.

SonarQube (conocido anteriormente como Sonar), es una plataforma para evaluar
codigo fuente. Es software libre y usa diversas herramientas de analisis estatico
de codigo fuente, para obtener métricas que pueden ayudar a mejorar la calidad
del cédigo de un programa.

Protocolo de Transferencia de Hipertexto Seguro (por sus siglas en inglés
HTTPS), es un protocolo de la capa de aplicacién para la transmision de datos
que Yy el cual se utiliza para acceder a un servidor web seguro.

Un firewall o cortafuegos es un dispositivo de seguridad de la red que monitorea
el trafico de red -entrante y saliente- y decide si permite o bloquea trafico especifico
en funcion de un conjunto definido de reglas de seguridad.

Firewall de Aplicaciones Web (WAF en sus siglas en Ingles), es un tipo de firewall
que supervisa, filtra o bloquea el trafico HTTP hacia y desde una aplicacion web.
Proyecto abierto de seguridad de aplicaciones web (OWASP en sus siglas en
Ingles), es un estandar y marco de referencia internacional, dedicado a determinar
y combatir las causas que hacen que el software sea inseguro.

En informatica, una vulnerabilidad es una debilidad existente en un sistema que
puede ser utilizada por una persona malintencionada para comprometer su
seguridad.

Secuencia de comandos en sitios cruzados (XSS en sus siglas en Ingles), es una
vulnerabilidad de seguridad que permite a un atacante inyectar en un sitio web
cédigo malicioso del lado del cliente.

Lenguaje de consulta estructurado (SQL en sus siglas en Ingles), es un lenguaje
de dominio especifico, disefiado para administrar, y recuperar informacién de
sistemas de gestién de bases de datos.

Inyeccion de lenguaje de consulta estructurado, es un método de infiltracion de
cédigo intruso que se vale de una vulnerabilidad informatica presente en una
aplicacion en el nivel de validacion de las entradas para realizar operaciones
sobre una base de datos.

Sistema informatico, que comprende un conjunto de componentes ldgicos
necesarios, los cuales hacen posible la realizacién de tareas especificas. Permite
a los usuarios llevar a cabo una o varias tareas especificas.

. - . . Clave:
Responsable: Especialista de Seguridad Informatica GR_MA003

g . L . Hoja:
Aprobado por: Oficial de Seguridad de la Informacién 4




E; PROCESAR Manual de Operacion Fortify (SSDLC)

IIl. POLITICAS

1.1 Politicas Generales

1.

Las politicas que se describen en este documento no contravienen las politicas
generales de Procesar ni las politicas particulares de cada Direccion de Area.

lll.2 Politicas Especificas

1.

Los especialistas y lideres de la Gerencia de Desarrollo de Soluciones podran
iniciar y verificar el desarrollo de todas las aplicaciones seguras sin excepcion,
una vez que ingresen al equipo Fortify SSC y seguir los pasos descritos en este
documento.

Los lideres de la Gerencia de Desarrollo de Soluciones seran los responsables
de mitigar y justificar las vulnerabilidades y errores que arrojen los resultados del
escaneo de codigo de cada aplicacion, esto de acuerdo con lo descrito en este
documento.

Los especialistas y lideres de la Gerencia de Desarrollo de Soluciones deberan
acatar los lineamientos descritos en este documento con la finalidad de mantener
un estandar de seguridad en el desarrollo de aplicaciones con una alta calidad.
Las Gerencias de Desarrollo, son las unicas autorizadas para modificar, eliminar
0 agregar lineamientos de este documento.

El area de la Oficialia de Seguridad de la Informacion se encargara de realizar la
validacion de las justificaciones y excepciones que se proporcionen por parte de
la Gerencia de Desarrollo de Soluciones, con la finalidad de verificar el detalle de
la vulnerabilidad y otorgar el visto bueno ya sea de la justificacién (exclusion) o
mitigacion de la vulnerabilidad, siempre y cuando cumpla con los estandares del
SSDLC, incluidos dentro de la propia herramienta la cual esta alineada a
estandares y marcos de referencia internacionales, en materia de desarrollo de
software seguro, como lo es OWASP, mismo que es aplicado por la Oficialia de
Seguridad de la Informacién, revisando que dichas justificaciones (exclusiones)
y mitigaciones, no pongan en riesgo a la operacién de Procesar.

El area de la Oficialia de Seguridad de la Informacion debera realizar revisiones
dentro de la herramienta (Fortify SCS) quincenalmente, en una sesiéon en
conjunto con el equipo de Desarrollo de Soluciones. Tanto el area de area de la
Oficialia de Seguridad de la Informacion como el de la Gerencia de Desarrollo de
Soluciones, debera realizar el seguimiento de las vulnerabilidades, a través del
Fortify SCS, donde en ella se podran emitir comentarios y justificaciones.
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IV.ALCANCE DE SOLUCION

La Solucion Tecnolégica basada en Fortify - Static Code Analyzer (SCA) y en Fortify - Software
Security Center (SSC), debera ser capaz de:

1. Identificar la causa raiz de las vulnerabilidades de seguridad del codigo fuente.

2. Priorizar los problemas mas graves.

3. Proporcionar orientacion detallada para que los desarrolladores puedan resolverlos en
menos tiempo, con la informaciéon y administracion centralizada de seguridad de

software.
Implementacion
Figura 1. Fases SSDLC
Responsable: Especialista de Seguridad Informatica Clave:
: GR_MA003
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IV.1 Topologia General de Solucién

A continuacion, se muestran las conexiones de comunicacién y proceso general operacional
en relacion a los componentes de la solucion Fortify:

%ﬂ

Consolade
administracion SCC

—* e Database
S
1] : :
Developer Desktop ¢ Laptop Fortify Security

‘ Center Server

o {7 (—

Fortify SCA Server

Figura 2. Esquema general de comunicacion (Fortify)

Aqui se muestra la comunicacién entre componentes, donde principalmente se observa la
interaccion del desarrollador con la infraestructura, donde el desarrollador desde su equipo
tiene la posibilidad de cargar su codigo al sistema Fortify SCA, quien interpreta el codigo y
aplica las reglas correspondientes que se definieron y que estan en la seccion (Reglas
Procesar), basado en documento (“Linea Base Reglas en Fortify (SSDLC)").

DASHBOARD SCANS  APPLICATIONS REPORTS ADMINISTRATION

OVERVIEW ~ ARTIFACTS ~ AUDIT  TREND

TRECEPLUS  Version 10 v 4 Filter Set  Reglas Procesar v = PROFILE m

Figura 3. Filtro (Reglas Procesar)

Una vez que el Fortify SCA realiza dicha interpretacion, el Fortify SCS, muestra el resultado
del escaneo, esto tras efectuar y aplicar las reglas del filtro seleccionado (Reglas Procesar),
el cual tiene su propio manejador de Base de Datos, donde almacena los resultados de los
escaneos realizados.
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Finalmente, todos estos resultados de los escaneos podran ser visualizados y administrados,
a través de la Consola de Administracion SCC, misma donde se les dara seguimiento a las
posibles vulnerabilidades detectadas en las aplicaciones.

) Dashboard Issue Stats : Fortify Software Security Center = o X

@ A Notsecure | https://pcse02b2c20401:8444/ssc/html/ssc/dashboard/lssue%20Stats 78 = i
B DASHBOARD SCANS APPLICATIONS REPORTS ADMINISTRATION A °
ISSUE STATS  CHART TABLE TREND
Dashboard  EXPORT

|y
Issues Remediated Issues Pending Review Application Versions v Todo List

Figura 4. Dashboard general (ISSUE)

V. IMPLEMENTACION

V.1 Definicién y Alcance

Esta etapa esta bajo el cargo del Area de Desarrollo de Soluciones, donde principalmente se
realiza el seguimiento y analisis de los resultados de los escaneos a las aplicaciones y con
base en ello, se implementen ajustes, politicas y controles de seguridad con la finalidad de
mitigar los posibles errores y vulnerabilidades criticas que se lleguen a detectar en la
herramienta.

A continuacion, se detallan los tres procesos que conforman esta Etapa:

V.2 Revision de Artefactos

Es donde se da la inspecciéon de artefactos creados a partir del proceso de disefio
(Disefio/arquitectura de software), para asegurar la provision de mecanismos de seguridad
adecuados y apegados a las expectativas de seguridad de Procesar.
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&) ProcesAr

DASHBOARD SCANS  APPLICATIONS REPORTS ADMINISTRATION

OVERVIEW  ARTIFACTS AUDIT TREND

TRECEPLUS Version 1.0 v &

Filler Set  Reglas Procesar v == PROFILE

ARTIFACT HISTORY

X ARTIFACT | | . APPLICATION FILE | | & APPLICATION & SOURCES | | < REFRESH

Upload Date Status Uploaded By Type Audits Scan Artifact

08/20/2021 2:36:13 PM Processing Complete admin SCA Fortify_trecePlusfpr
08/20/2021 2:21:47 PM Processing Complete admin SCA Fortify_trecePlus.fpr
08/20/2021 11:53:17 AM Processing Complete admin SCA Fortify_trecePlus.fpr
08/16/2021 3:48:17 PM Processing Complete admin SCA Fortify_trecePlus.fpr
08/16/2021 3:10:13 PM Processing Complete admin SCA Fortify_trecePlus.fpr
08/16/2021 2:48:51 PM Processing Complete admin SCA Fortify_trecePlus.fpr

Figura 5. Histérico de Artefactos

En esta seccion de la herramienta Fortify, en la opcion Artifacts, se observa el detalle de los
artefactos (archivos) que se obtuvieron del escaneo.

Adicional muestra el detalle de cada artefacto, indicando el dia, hora y fecha en el que se
realizo, asi como el total de lineas de cédigo escaneado.

TRECEPLUS  Version 10 v &

Filter Set  Reglas Procesar v = PROFILE + NEW VERSION

ARTIFACT HISTORY

L. ARTIFACT | | & APPLICATION FILE | | & APPLICATION & SOURCES | | < REFRESH
Upload Date Stafus Uploaded By Type Audits Scan Artifact
08/20/2021 2:36:13 PM Processing Complete admin SCA Fortify_trecePlus.fpr o
Upload IP 172.21.66.134 File Name Fortify_trecePlus.fpr File Size 1.6 MB
Analysis SCA Analysis 08/20/2021 2:35:57 PM Certification VALID
Type Date
Engine 20.1.0.0158 Scan Elapsed 01:24 Hostname PCSE02B2C20403
Version Time
Number Of 430 Total Lines 18652 Executable 7895
Files of Code Lines
Build ID Fortify_trecePlus
. - . . Clave:
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Figura 6. Detalle de Artefactos

V.3 Revisién de Codigo

Involucra la evaluacion del cédigo fuente de las aplicaciones en Procesar para, ayudar en el
descubrimiento de vulnerabilidades y actividades relacionadas a la mitigacion, como es el
establecimiento de bases para las expectativas de la seguridad en programacion.

O Poor Error Handling: Overly Broad Catch ConcurrentTaskEngine.java: 115
actualizar-expediente-servicios/src/ . . . cios/thread/ConcurrentTaskEngine java Q

194 ~ /

185 * Establece el output o la excepcién de la tarea si ya terminé su ejecucién

106 7

1@7 * task

188 * ready

1e9 =y

118~ private void setOutputIfReady(TaskInvocationData task, boclean ready) {

111

112 ~ if (ready) {

113~ try {

114 task.setOutput(task.getFuture().get());

115~ } catch| (Exception e) {

116 logger.error("ERROR_OP13_TASK: Error al obtener salida tarea: {}", task.getMame(});

117 task.setException(e);

118 }

119 1

120 1

121

5 /

123 * Espera gue se completen las tareas. Si no termina antes del timeout cancela las tareas restantes y lanza

124 * excepcidn

125 *

126 * tasks tareas a ejecutarse

127 x timeout tiempo de espera en segundos

128

Analysis Trace

. ConcurrentTaskEngine.java:115 - CatchBlock

Figura 7. Detalle de Cddigo
Como se observa en la imagen anterior, dentro de la herramienta, se le puede dar seguimiento

al codigo de cada una de las aplicaciones escaneadas y te permite ver el detalle de los errores
arrojados, e incluso te de la recomendacion para remediar el error o vulnerabilidad detectada.
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[0 XML External Entity Injection

/> CODE @ ATTACHMENTS

actualizar-expediente-servicios/src/

RenapoServicelmpljava: 147

. servicios/impl/RenapoServicelmpl java Q

s )
131

132

133+

134 * Metodo que mapea la cadena CDATA de RENAPO
135 * xml

136 y
137
138
139
140~ private RespuestaRenapo deserializarRespuestaRenapo(String xml) throws ActualizaExpedienteException {
141 RespuestaRenapo respuestaRenapo = null;

142

143+ try (InputStream inputStream =
144

145 JAXBContext contexto = JAXBContext.newInstance( RespuestaRenapo.class );
146 Unmarshaller unmarshaller = contexto.createUnmarshaller();

147 respuestaRenapo - (RespuestaRenapo) unmarshaller.unmarshal(inputStream);

new ByteArrayInputStream(xml.getBytes(ActualizarExpedienteConstants.UTF_O(

149 ~ } catch (Exception e) {

151 throw new ActualizaExpedienteException(
152 DiagnosticosExpedienteEnum. DIAGNOSTICO_973_RENAPO_NO_DISPONIBLE,

153 StringUtils.join("ERROR_OP13_RENAPO: Parseando respuesta Renapo: ", e.getMessage()), e);

SCA High Not an Issue (@)

| © SUPPRESS | | & GET TRAINING > 2 @

AUDIT HISTORY INFO

OVERVIEW v

XML parser configured in RenapoServicelmpljava:147 does not prevent nor

limit external entities resolution. This can expose the parser to an XML External

Entities attack
DETAILS >
RECOMMENDATIONS V|

The XML unmarshaller should be configured securely so that it does not allow

external entities as part of an incoming XML document.

Figura 8. Informacién del Cédigo

V.4 Pruebas de seguridad

Verificar el software de Procesar, en su ambiente de pruebas para identificar vulnerabilidades
y establecer un estandar minimo para la liberacion del software.

mpljava Q
AUDIT HISTORY INFO
) throws ActualizaExpedienteException { UBER
ARGENIS LOZANO MEDINA (Desarrollador Universal) @‘
1.getBytes(ActualizarExpedienteConstants.UTF_Ot
ANALYSIS L]

staRenapo.class );

r();
shal(inputStream); Not an Issue

APO_NO_DISPONIBLE,
respuesta Renapo:

", e.getMessage()), e); COMMENTS

alozanom

El método es privado y cuando se llega a este punto ya se invocé el Servicio de

RENAPO por lo que la respuesta o XML a transformar seria del servicio.

Figura 9. Justificacion de Vulnerabilidades (Comentarios y Analisis)

En la imagen anterior, se puede observar como se da el seguimiento puntual de las
vulnerabilidades y errores registrados en la herramienta Fortify (SCS), esto en la seccién de
Audit, ya que en cada vulnerabilidad el desarrollador, de acuerdo a su analisis y conocimiento
de la operacion selecciona la categoria del analisis que va de acuerdo a lo revisado, asi mismo
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el coloca la justificacion o detalle del error o vulnerabilidad, esto segun sea el caso, es decir
indicara si es necesario mitigarla o si corresponde a una justificacion. Es importante mencionar
que la justificacion (exclusion) y evidencias de alguna mitigacion de las vulnerabilidades,
también se puede realizar por correo electronico, notificando a la Oficialia de Seguridad de
la informacién, con la finalidad de darle seguimiento a dichas vulnerabilidades, donde
principalmente el equipo verificara el detalle de la vulnerabilidad y otorgara el visto bueno ya
sea de la justificacion (exclusién) o mitigacion de la vulnerabilidad, siempre y cuando se
verifique que sea valida y cumpla con la Metodologia de Analisis de Riesgos que es aplicada
por la Oficialia de Seguridad de la Informacién, verificando que dichas justificaciones
(exclusiones) y mitigaciones no pongan en riesgo a la operacion de Procesar.

AUDIT HISTORY INFO

USER
ARGENIS LOZANO MEDINA (Desarrollador Universal) 4
ANALYSIS o
I‘JOT an Issue
Not Set

Not an Issue
Reliability Issue
Bad Practice
Suspicious

Exploitable

Figura 10. Seleccion de Analisis
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VI. VERIFICACION

V1.1 Definicion y Alcance

Esta etapa esta bajo el cargo del Area de la Oficialia de Seguridad, donde principalmente se
realiza la validacién y seguimiento en conjunto con el Area de Desarrollo de Soluciones, de las
vulnerabilidades y errores registrados en las aplicaciones escaneadas en el Fortify (SCS),
principalmente se valida que las justificaciones y comentarios emitidos en la herramienta por
parte de equipo de desarrollo, estén conforme a lo registrado en la herramienta y no
representen un riesgo a la operacién, por lo que quincenalmente, se tiene una sesion con el
equipo de desarrollo, donde se revisan las vulnerabilidades detectadas y se valida que se
tengan los comentarios y los analisis en cada una de la aplicaciones que cuenten con
vulnerabilidades criticas, esto con la finalidad de tener una continuidad en el proceso y se
cuenten con aplicaciones seguras y que pueden ser puestas en produccion.

A continuacion, se detallan los tres procesos que conforman esta Etapa:

V1.2 Evaluacion de Amenaza

Involucra identificar los ataques potenciales contra el software que gestiona Procesar, con el
fin de comprender mejor los riesgos y facilitar su gestion.

DASHBOARD SCANS APPLICATIONS REPORTS ADMINISTRATION

OVERVIEW AR

@ 9 ? o ° & ity Select attributes v | Filter by Select attribut v | ? v Todolist

A Alerts

T
REVIEWED § PENDING REVIEW

XML External Entit v Version Progress

Figura 11. Dashboard de Vulnerabilidades
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Dentro de la herramienta, se cuenta con un Dashboard general, el cual permite identificar las
diferentes vulnerabilidades detectadas en los escaneos y con ello poder darle seguimiento a

cada una de ellas.

V1.3 Administracion de Vulnerabilidades

Involucra generar reportes internos de vulnerabilidades para limitar la exposicion a datos
sensibles, recopilar datos y asi mejorar el programa de aseguramiento en Procesar.

DASHBOARD  SCANS  APPLICATIONS REPORTS ADMINISTRATION

ReporTs + NEW REPORT
REPORTS  DATA EXPORTS Fitlerby None ¥ | | Reportname

V' Issue Reports

Report Name Type Date ¥ Created By Status Notes Versions

CRUZ CAMACHO,  Processing AforeMovil - Android

> Afore_report OWASP Top 10 02/28/2022 10:13:16 PM
LUIS FERNANDO Complete

Figura 12. Dashboard de Reportes

Como se observa en la imagen anterior, dentro de la herramienta, es posible generar reportes,
los cuales permiten tener el detalle puntual de cada aplicacion que fue escaneada, asi como
de las vulnerabilidades y sus propias recomendaciones, permitiendo contar con un mejor ciclo
de mejora continua. Los reportes estan en formato PDF.
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CREATE NEW REPORT SELECT APPLICATION VERSION

APPLICATION ER N

Templates
2 Q Q

APPLICATION REPORTS No application selected
abc_sucursal_18

Application Summary AforeMovil

ISSUE REPORTS AforeMovil Back

AforeMovil_Android

PORTFOLIO REPORTS
afores

N
SSA PORTFOLIO REPORTS MWD SIonT

Batch_Libera_Pendiente

SSA APPLICATION REPORTS

BatchNotifActNoCert

Figura 13. Creacién de nuevo Reporte

Finalmente, posterior a todas las revisiones y seguimiento puntual dentro de la herramienta
Fortify, asi como de las mitigaciones de las vulnerabilidades vy justificacion de aquellas que lo
requieran (sin poner en riesgo la operacion), se procede al acuerdo, con el area de desarrollo
de soluciones, para la puesta en marcha de una aplicacién en ambiente productivo.

V1.4 Fortalecimiento del Ambiente

Implica la implementacion de controles para el ambiente operativo que rodea a los programas
de Procesar, para reforzar la postura de seguridad de las aplicaciones que han sido
implementadas.

Para el tema del fortalecimiento del ambiente y del ciclo del SSDLC, se cuenta con la
proteccion a nivel WAF, donde se configuran controles y politicas de seguridad adicionales,
que permiten fortalecer el ambiente, ya que se cuenta con un monitoreo constante de las
aplicaciones y se aplican acciones de bloqueos ante ataques conocidos como por ejemplo
(Cross Site Scripting y SQL Injection).

A continuacion, se muestran los perfiles configurados dentro del WAF:
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Politica WAF Estado Contexto Virtual Server P
3 : =y VS_WAN_237_http
Polic_WAN_237_http Blocking [sici VS_WAN_237_https 192.168.1.237
Policy_ServiciosInternos_http_199 Blocking /CertificadoTraspasos VS_ServiciosInternos_http | 192.168.1.199
Policy_TramitesSar_Pulssar Blocking /TramitesSar VS_PSFTPRODM_443 192.168.4.10
/siri-web :
Jlogi VS_login2_http
ogin
Policy_login2_https (SIRI) Blocking . 'g 192.168.4.39
/siri-web :
; VS_login2_https
/login
Folio Registro Traspaso Blocking /Traspasos/FolioRegistroTraspaso VS_wsprocesar_8443 192.168.1.73

VIL.

Figura 14. Peffiles de Seguridad configurados en WAF-F5

GOBIERNO

VII.1 Actualizacién de Reglas

1.

La Oficialia de Seguridad de la Informacion, sera el responsable del analisis y
configuracion de las nuevas reglas que vaya publicando Fortify (cada seis meses).
Dichas reglas son publicadas en el portal de soporte técnico de Micro Focus,
accediendo mediante una cuenta activa y registrada en el sitio web de Micro Focus. Las
reglas y parches per se, se encuentran en el apartado de “Descargas”.

La Oficialia de Seguridad de la Informacién, con base en el criterio de seleccion
definido en la linea base de reglas, se integraran estas reglas de acuerdo con la
infraestructura y lenguajes con los que cuenta Procesar, es importante mencionar que
la actualizacion de estas reglas se vera reflejada en la herramienta Fortify SCS, en el
filtro "Reglas Procesar".

La Oficialia de Seguridad de la Informacién, en comun acuerdo con el Area de
Desarrollo de Soluciones, mantendra al tanto de las nuevas reglas configuradas en la
herramienta a través de un correo, para que el Area de Desarrollo de Soluciones,
pueda conocer las nuevas reglas que aplicaran en los escaneos de validacion de
vulnerabilidades en las aplicaciones.

El Area de Desarrollo de Soluciones, con base en los escaneos realizados a las
aplicaciones realizara la validacién de vulnerabilidades (reglas), esto con la finalidad de
indicar a través de un correo a la Oficialia de Seguridad de la Informacioén las reglas
que ellos consideren pueden aplicarse y tomarse en cuenta para futuros escaneos.

Responsable: Especialista de Seguridad Informatica GR_MA003
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La Oficialia de Seguridad de la Informacién revisara dicha propuesta y procedera a
configurar las nuevas reglas.

La Oficialia de Seguridad de la Informacién, en caso de que identifique que no aplique
alguna regla que propuso aplicar el Area de Desarrollo de Soluciones, debera notificar
con la debida justificacion, sobre el mismo correo de la propuesta inicial, para que en
comun acuerdo con el Area de Desarrollo de Soluciones se sepa que, no se
procedera a configurar dicha regla en la herramienta.

VIl.2 Exclusién de Reglas

1.

El Area de Desarrollo de soluciones, realizara validaciones de errores en cédigo
fuente, con base en lo que detecta la herramienta SonarQube, la cual es administrada
por el area de Arquitectura de Hardware y con la cual el equipo de Desarrollo de
Soluciones procedera a corregir o excluir algun elemento en cdodigo, esto de ser
necesario, unicamente se debe tomar en cuenta que las modificaciones en codigo se
realizaran cuando se contrapongan con el Fortify SCS, una vez realizada la modificacién
el equipo de desarrollo, tendra que notificarla por correo electronico a la Oficialia de
Seguridad de la Informacion, esto con la finalidad de tener en comun acuerdo que fue
lo que se corrigid o excluyd y que no se contraponga con la herramienta Fortify SCS, la
cual es validada y administrada por la Oficialia de Seguridad de la Informacién.

La Oficialia de Seguridad de la Informacion, sera el responsable en conjunto con el
Area de Desarrollo de Soluciones, de la gestion de exclusiones de reglas que se
encuentren configuradas en la consola Fortify SCS (“Reglas Procesar").

La Oficialia de Seguridad de la Informacién, sera el responsable de realizar las
exclusiones de reglas, para los escaneos a las aplicaciones.

El Area de Desarrollo de Soluciones, con base en los escaneos ejecutados a las
aplicaciones, realizara un analisis del resultado de las reglas arrojadas y sera el
responsable de indicar y justificar las exclusiones que determine, esto a través de un
correo dirigido a la Oficialia de Seguridad de la Informacién.

La Oficialia de Seguridad de la Informacioén, validara la justificacion realizada por el
Area de Desarrollo de Soluciones con el debido sustento y contemplando los activos
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de informacién con los que cuenta la infraestructura de Procesar, procedera a
documentar y excluir las reglas indicadas en la consola Fortify SCS (“Reglas
Procesar").

La Oficialia de Seguridad de la Informacion, en caso de que no concuerde con alguna
exclusion de regla que propuso el Area de Desarrollo de Soluciones, debera notificar
con la debida justificacion, sobre el mismo correo de la propuesta inicial, para que en
comun acuerdo con el Area de Desarrollo de Soluciones se conozca que, no se
procedera a excluir dicha regla en la herramienta.

VII.3 Mitigacion de Vulnerabilidades

1.

La Oficialia de Seguridad de la Informacién, con base en los resultados de los
escaneos a las aplicaciones, sera el responsable en conjunto con el Area de Desarrollo
de Soluciones, de la gestion de mitigacion de las vulnerabilidades, esto de acuerdo
con el reporte de resultados que se muestra en la consola Fortify SCS (“‘Reglas
Procesar").

La Oficialia de Seguridad de la Informacién, podra notificar a el Area de Desarrollo
de Soluciones, las correcciones y mitigaciones de vulnerabilidades que considere se
puedan realizar, esto con base en un analisis realizado a partir de la validacion del
reporte de resultados del escaneo a las aplicaciones.

El Area de Desarrollo de Soluciones, con base en los escaneos ejecutados a las
aplicaciones, realizara un analisis del resultado de las vulnerabilidades arrojadas y sera
el responsable de indicar y mitigar las vulnerabilidades que determinen de acuerdo con
en el andlisis generado (priorizando conforme a la severidad e impacto de la
vulnerabilidad), siendo las vulnerabilidades criticas las principales en atender (En un
periodo no mayor a tres meses), a esto se le dara seguimiento sobre la herramienta
Fortify (SCS) y ademas se debera notificar a través de un correo dirigido a la Oficialia
de Seguridad de la Informacién. De no ser mitigadas dichas vulnerabilidades, el
servicio o aplicacién no podra salir a produccion.

El Area de Desarrollo de Soluciones, podra indicar o notificar a través de la
herramienta Fortify (SCS) o por un correo dirigido a la Oficialia de Seguridad de la
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Informacioén, su debida justificacién y sustento cuales vulnerabilidades no podran ser
mitigadas o atendidas, esto ya sea porque se cuenta con algun control de seguridad
compensatorio o porque de acuerdo con la naturaleza de la operacion de ProceSAR no
aplica su correccion (falso positivo).

La Oficialia de Seguridad de la Informacion, validara la justificacion realizada por el
Area de Desarrollo de Soluciones con el debido sustento y contemplando los activos
de informacion con los que cuenta la infraestructura de Procesar, procedera a confirmar
y dar el visto bueno para que no se mitiguen las vulnerabilidades indicadas conforme al
analisis compartido en la herramienta Fortify (SCS) o via correo.

La Oficialia de Seguridad de la Informacién, en caso de que no concuerde con la
justificaciéon que indico el Area de Desarrollo de Soluciones, debera notificar con la
debida justificacién, comentando en la herramienta Fortify (SCS) o sobre el mismo
correo de la propuesta inicial, para que en comun acuerdo con el Area de Desarrollo
de Soluciones se determinen las vulnerabilidades que se deberan mitigar.

VIl.4 ABC de Usuarios

1.

La Gerencia Sr. De Seguridad informatica sera el responsable en conjunto con la
Gerencia de Seguridad Operativa, de la gestidn de altas, bajas y cambios de permisos
de usuarios en la consola Fortify.

La Gerencia Sr. De Seguridad informatica sera la responsable de configurar las altas,
bajas y cambios de permisos de usuarios en la consola Fortify.

El Area de Desarrollo de Soluciones, podra realizar la solicitud de un requerimiento
relacionado a ABC de usuarios a través del flujo expuesto en el documento “GR_PP025
P de Admon. de Acceso a Recursos Tecnoldgicos Restringidos_28 26042022” .

La Oficialia de Seguridad de la Informacion, validara que el requerimiento cuente con
toda la informacion necesaria para la baja, alta o cambios de permisos del usuario
solicitado, para lo cual se considerara lo siguiente:

* Nombre completo del solicitante del ABC
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* Nombre de cuenta de dominio Procesar que se dara de alta, se eliminara o se
modificara.

En caso de que no falte ningun dato, |la Gerencia Sr. De Seguridad informatica a peticion de
la Gerencia de Seguridad Operativa procedera a realizar en la consola de Fortify la baja, alta
o cambio solicitado.

5. La Oficialia de Seguridad de la Informacién, sera responsable de la captura de la
evidencia correspondiente para la documentacion y notificacion a el Area de Desarrollo
de Soluciones, finalmente se procede a realizar la notificacidn del requerimiento
terminado.

VIl. ANEXO: SEGURIDAD DE LA INFORMACION

. - . . Clave:
Responsable: Especialista de Seguridad Informatica GR_MA003

AE . L . Hoja:
Aprobado por: Oficial de Seguridad de la Informacién 20




E; PROCESAR Manual de Operacion Fortify (SSDLC)

En Procesar contamos con un sistema de gestion de seguridad de la informacién basado en
la norma internacional 1ISO27001, de este sistema se desprende un Manual de Seguridad
identificado con la clave GR_MS001, en donde se describe la metodologia y los controles
necesarios para su cumplimiento y efectividad.

Se tienen identificados los activos mas importantes relativos a la Seguridad de la Informacion,
basados en la Metodologia de Analisis de Riesgos, que es aplicada por la Oficialia de
Seguridad de la Informacion, en donde las evidencias y registros derivados de este
procedimiento, se deben asegurar en su Confidencialidad, Integridad y Disponibilidad. Los
responsables, deben identificar la clasificacion de la informacién de acuerdo con las politicas
establecidas, en el GR_MS001 Manual de Seguridad.

Es responsabilidad de todos y cada uno de los miembros de Procesar, conocer, entender y
aplicar la Politica de Seguridad de la Informacién. De igual forma es su responsabilidad
reportar de manera inmediata al area de Seguridad, cualquier incidente real o potencial
relacionado con la informacién de Procesar y los activos identificados.

Es compromiso de todo el personal de Procesar, conocer las politicas de seguridad, asi como
el GR_MS001 Manual de Seguridad., que es la base general de los lineamientos de la
Oficialia de Seguridad de la Informacién de la empresa.
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