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Introduccion.

Informaciéon General del Proyecto.

Implementacion de la solucién tecnolégica de herramientas de Micro Focus Fortify
Static Code Analyzery Software Security center, que tienen como objeto mitigar con
un enfoque preventivo, las vulnerabilidades de seguridad en el cédigo de las
aplicaciones desarrolladas por Procesar.

Introduccion de la Herramienta.

La Solucion Tecnoldgica basada en MF Fortify Static Code Analyzer (SCA), producto
para el analisis de cédigo estatico automatizado, esto permite a los desarrolladores
eliminar las vulnerabilidades en el cédigo y crear software seguro, encontrando e
indicando defectos de seguridad en tiempo real durante el proceso de codificacion
con integraciones con IDEs soportados.

Compartiendo los resultados a MF Fortify Software Security Center (SSC), encargada
de centralizar los resultados de los escaneos para su visualizacion y seguimiento de
las vulnerabilidades encontradas dentro del mismo, gestionando el riesgo de
seguridad del software por medio de colaboracién, evaluacion de error y resolucion
visualizandolo por medio de paneles de control e informes centralizados.

Propoésito del Documento

El propdsito del disefio fisico del proyecto Servicios para Fortify Procesar RFP ES es,
documentar e identificar los pasos para la instalacion de Jenkins y su uso con Fortify
para poder realizar escaneos.
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Escaneo de codigo — Jenkins — Fortify SSC.

1.- Como primer paso es necesario iniciar sesion en el aplicativo, posteriormente se
muestra el dashboard principal, en la parte superior izquierda se muestra las
opciones que son capaces de generar, para crear una validacion de cddigo, es
necesario crear un nuevo item, por lo que se comienza seleccionando la opciéon de
“New ltem”.

— C A Notsecure | pcse02b2c20403:8080
% Apps ™ Gmail @B YouTube RB¥ Maps > Dashboa
# Jenkins
Jenkins
New Item

& reople

= Build History

&

Manage Jenkins

& My Views
Bl New View

Figura 1.- Dashboard principal.

2.- Para generar un nuevo job es necesario colocar el nombre y seleccionar la
opcion de “Freestyle Project” posteriormente seleccionar OK para crearlo.

Como recomendacion, crear el nombre sin espacios y con “_” en las separaciones,
y que este tenga el mismo nombre de la aplicacion a escanear.

Enter an item name
test2

L. Freestyle project

This is the central feature of Jenkins. Jenkins will build your project, combining any SCM with any build system, and this can be even used for
something other than software build

Pipeline

Orchestrates long-running activities that can span multiple build agents. Suitable for building pipelines (formerly known as workflows) and/or
organizing complex activities that do not easily fit in free-style job type.

External Job

use Jenkins as a dashboard of your existing automation system

g This type of job allows you to record the execution of a process run outside Jenkins, even on a remote machine. This is designed so that you can
‘_:: Folder

Creates a container that stores nested items in it. Useful for grouping things together. Unlike view, which is just a filter, a folder creates a separate
namespace, so you can have multiple things of the same name as long as they are in different folders

create a new item from other existing, you can use this option

Figura 2.- Crear nuevo item.
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3.- Una vez que se genera el nuevo item, se muestran las configuraciones para este
job, la primera configuracion a realizar es en “Source Code Management”, una vez
en esta opcioén se seleccion “Subversion” esto le da entrada a la configuracion de

este.

Para poder descargar el cédigo de SVN, es necesario tener el repositorio de SVNy
seleccionar las credenciales de ujenkins, con eso es suficiente para que se
configure la descarga de cédigo.

) None

(O Subvet\%ion

Modules

Additional Credentials

n ey

Source Code Management

Source Code Management

Repository URL
Credentials ujenking/*"**** (Jenkins User) v = #=Add v
Local module directory

Repository depth infinity v

Ignore externals

Cancel process on externals fail

Add module...
Add additional credentials...

se 'svn update’ as much as possible

Figura 3.- Configuracién de SVN.

P
http://svn.procesar.com.mx/Transicion/Projects/ServiciosAdicionales/PortalF ©

(2)
®
®

®

®

4.- Una vez guardada la configuracion de Fortify assessment, se mostrara el
dashboard del job, en este se selecciona “build now” para comenzar la ejecucion

del item.

4 Back to Dashboard
O status

= Changes

Wy Workspace

£) Build Now

(9 Delete Project

Configure

L

= Rename

Build History trend =

Figura 4.- Build now.
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5.- Si la configuracién se realizo correctamente, se mostrard un build successful en
el cual el cdédigo de SVN indicado se descargo correctamente y se podré validar en
el workspace, el cual muestra el contenido descargado.

() Console Output

Started by user admin De

Running as SYSTEM

/Portal FCT/Construccion/java/branches/WB80@s58/source at

procesar.com.mx:80> Subversion’

CT/Construccion/java/branches/WB00058/source

Figura 5.- Console output SVN.

6.- Para configurar la ejecucion de los escaneos de Fortify, es necesario dirigirse a
“Build environment” y seleccionar una opcidon llamada “Add post build action” este
se va a desplegar y se debe seleccionar la opcion de “Fortify Assessment” esto
desplegara la configuracion de Fortify.

Build Environment

[ Poll sSCM

Build Environment

(J Abort the build if it's stuck
[J Inspect build log for published Gradle build scans

(J With Ant

Build
Archive the artifacts
Build other projects

| Fortity Assessment ]

| Record fingerprints of files to track usage

E-mail Notification

Add post-build action -

ﬂ ‘ feely ‘

Figura 6.- Fortify Assessment.
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7.- Una vez desplegado el Fortify Assessment, esto indica que realizara un escaneo,
se mostraran 3 opciones, es necesario seleccionar la ultima, “local translation &
local scan”, se mostraran opciones en la parte inferior, de estas es necesario colocar

e Colocar el build ID del escaneo (Mismo nombre de item en jenkins).

e Elnombre de resultados que tendra el archivo fpr (Mismo nombre de item en Jenkins + “.fpr”
al final).

e Deigual manera es necesario seleccionar el tipo de aplicacion que se va a escanear, siendo
esta “Java”

e En la seccién de “source files” se debe colocar el path donde se encuentra el cdédigo,
siempre serd estructurado de la siguiente manera:
“C:\Users\fortify\.jenkins\workspace\NOMBREJOB”, esto ya que no detecta la variable
Workspace de Jenkins, por o que es necesario indicar el path completo.

e Enlaseccidon de Exclude list, se va a seleccionar el path de las carpetas de test, un ejemplo
es el siguiente:
"C:\Users\fortify\ jenkins\workspace\prueba_subversion\portalFct-persistencia\src\test"
"C:\Users\fortify\ jenkins\workspace\prueba_subversion\portalFct-presentacion\src\test"
"CAUsers\fortify\ jenkins\workspace\prueba_subversion\portalFct-servicios\src\test"
Donde se sigue la estructura del path y posteriormente la carpeta donde se encuentra
ubicada la carpeta test, asf al hacer el escaneo se excluye esta carpeta.

P A Notsecure | pcse02b2c20403:8080/job/prueba_subversion/configure
1 Gmail @B YouTube B¥ Maps > Dashboard - OTRS @ Fortia Kiosco
prueba_subversion
Post-build Actions
Post-build Actions
Fortify Assessment u
_ Remote translation & remote scan ®
2 Local translation & remote scan @“
® Local translation & local scan (2)
[_] Update Fortify Security Content (3)
Build ID Prueba_SubVersion (2]
Results file Prueba_SubVersion fpr @
Maximum heap memory (MB) (2)
Additional JVM options (?)
Application type Java Y
Java source version 8 v @‘
Java classpath (2]
Source files "C:\Users\fortify\ jenkins\workspace\prueba_subversion\" @
Fortify SCA translation options (2)
Exclude list "C:\Users\fortify\ jenkins\workspace\prueba_subversion\ fortify" "C-\Users\fortify\ jenkins\workspace\prueba_ ‘6‘
(] Debug

Figura 7.- Fortify Assessment Local translation.
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8.- En la parte inferior es necesario colocar la opcién de “Run Fortify SCA Scan” para
que realice el escaneo.

Y la opcién de “Upload Fortify SCA scan results to SSC”, aqui se mostraran las
aplicaciones disponibles en el SSCy las versiones asociadas a este.

Se puede indicar una aplicacion nueva escribiendo el nombre vy la versién, una vez
colocada la informacién se guarda el job y se ejecuta.

Run Fortify SCA scan ®
Custom Rulepacks ®
Fortify SCA scan options (2]

L Debug

] Verbose
Log file lecation @

Upload Fortify SCA scan results to Fortify Software Security Center

Application name pruebagoat \V l ®
Application version 9 vl ®
Filter set (2)
Build failure criteria ®

Advanced settings...

n _

9.- Una vez guardada la configuracion de Fortify assessment, se mostrara el
dashboard del job, en este se selecciona “build now” para comenzar con el escaneo.

Figura 8.- Escaneo y compartir resultados.

4% Back to Dashboard
O status

= Changes

Wy Workspace

&) Build Now

(Y Delete Project

"' Configure

=~ Rename

Build History trend =

Figura 9.- Build now.
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10.- Al comenzar con la ejecuciéon del escaneo, lo primero que se muestra es que
detecta la version del Fortify, posteriormente ejecuta los comandos necesarios para
realizar el escaneo, siendo esto lo que se configuro previamente, incluyendo
carpetas a excluir, al finalizar el proceso menciona que se crea el archivo fpr, el cual
contiene las vulnerabilidades del escaneo realizado.

No changes for http://svn.procesar.com.mx/Transicion/Projects/ServiciosAdicionales/PortalFCT/Construccion/java/branches/WB@@@58/source

since the previous build
Fortify Jenkins plugin v 20.1.33
Running local translation and s
nkins plugin v 20.1.33

Fortify
Launching Fortify SCA clean command

Found executable: C:\Program Files\Fortify\Fortify SCA_and_Apps_20.1.0\bin\sourceanalyzer.exe

[prueba_subversion] $ “C:\Program Files\Fortify\Fortify SCA_and Apps_20.1.@\bin\sourceanalyzer.exe" -
Pocom.fortify.sca.ProjectRoot=C:\Users\fortify\.jenkins\workspace\prueba_subversion\.fortify -clean -b Prueba_SubVersion

SCA clean returned exitcode=0

Fortify kins plugin v 20.1.33

Launching Fortify SCA translate command

Found executable: C:\Program Files\Fortify\Fortify SCA and_Apps_20.1.0\bin\sourceanalyzer.exe
Running Java translation

[prueba_subversion] $ "C:\Pro Fortify_SCA_and_Apps_20.1.@\bin\sourceanalyzer.exe” -

gOcom.fortify.sca.ProjectRoot=C:\Users\fortify\.jenkins\workspace\prueba_subversion\.fortify -b Prueba_SubVersion -exclude
C:\Users\fortify\.jenkins\s ace\prueba_subversion\.fortify -exclude
:\Users\ \.jenkins\w

. jenkins\n

\prueba_subversion\portalFct-persistencia\src\test -exclude
prueba_subversion\portalFct-presentacion\src\t
prueba_subversion\portalFct-servicios\src\test -source 8

:\Users\f est -exclude

:\Users\

enkins\w
:\Users\fortify\. jenkins\workspace\prueba_subversion”

CA translation returned exitcode=@

MmN AN AN

ortify Jenkins plugin v 20.1.33
Launching Fortify SCA scan command

Found executable: C:\Program Files\Fortify\Fortify SCA_and_Apps_20.1.0\bin\sourceanalyzer

CA_and_Apps_20.1.08\bin\sourceanalyzer.exe" -

[prueba_subversion] § "C:\Program Files\Fortify\Forti
Dc £

Prueba_SubVersion.fpr

om.fortify.sca.ProjectRoot=C:\Users\fortify\.jenkins\workspace\prueba_ subversion\.fortify -b Prueba_SubVersion -scan -

SCA scan returned exitcode=@

Figura 10.- Escaneo realizado - FPR.
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11.- En el mismo build, al finalizar el escaneo, se genera el proceso de subir el fpr
hacia el Fortify SSC, menciona el archivo fpr que esté utilizando, asi como su locacion
en el equipo, posteriormente el template que estard utilizando, asi como de las
estadisticas que extraer del SSC, siendo estas las vulnerabilidades que encontré por

categoria.

= Critical ...

Processing folder
Got 1 grouping values for folder
Processing folder = High ...

Got 1 grouping values for folder
Processing folder = Medium ...
Got @ grouping values for folder
Processing folder = Low ...

Got 1 grouping values for folder

Processing folder = All ..,

Saving build summary
Finished: SUCCESS

Local FPR: C:\Users\fortify\.jenkins\workspace

.jenkins/workspace/prueba_subversion/Prueba_SubVersion.fpr

//pcsed2b2c20491:8444/s5¢

Got 1 grouping values for folder =

Uploading FPR to SSC at https:/

Selected I Template is 'Reglas Procesar’
FPR uplo essfully. artifact id = 12
Sleep for 1 m te(s)

SsC

= Critical

= High
= Medium
= Low

£11
All

Calculated NVS=5342.200000, failedCount=0

\prueba_subversion\Prueba_SubVersion.fpr

Figura 11.- Compartir resultados a SSC.
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12.- Al finalizar del build, el resultado se mostrard en el Jenkins de la siguiente
manera, mostrando una nueva pestafia llamada “Fortify Assessment”, en la cual se
muestran los resultados de las vulnerabilidades que fueron encontradas al realizar

el escaneo.

€« ) A Not secure | 172.21.67.1/jenkins8 [Fortify_ArqHdw/for
H:oApps M Gmail @ VouTube BY Maps 3f Dashboard - OTRS:. @ Fortia Kiesco
@ Jenki

@  ADRIAN BASALDUA JARAMILLO | log out

Jenkins Fortify_ArgHdw

# Back to Dashboard

List of Fortify SSC issues

Summary

Status.

Build otal Critical High
] 5(0) 4 0

0y Cetete Fivject Issues breakdown by Priority Order
M. Configure

Low (1to 5 out of 5) [
> Rename

M Fortify Assessment (pruebagoat-4) actices: gelConnection()

s Lefiover
ment

Build History trend =

[ conexion java:32 System Information Leak

50 | 100 | Al
I

Medium

Figura 12.- Lisa de vulnerabilidades.

13.- Al seleccionar una vulnerabilidad en el Jenkins, nos desplazara hacia el Fortify
SSC, mostrando esta vulnerabilidad en la seccion de Audit, finalizando el proceso
de generar un escaneo de cdodigo a partir de Jenkins y visualizar los resultados en

Fortify SSC.

> Dashboard - OTRS:TSM 4 X | @ registro dessistencia - All tems x| £3 Jenkins X [ vers x B
C aN pese02b2c20401:8444 OF

i Apps ™M Gmail € Y B? Maps > Dashb OTRS X

Q PeESCA [i 2 B2AB3BF B v

(] ) Pr tior nalysis T
O J2EE Bad Practices: getConnection() conexion.java: 20 SCA
</> CODE @ ATTACHMENTS
conexion java Q
9+ | pub AUDIT  HISTORY
10
- 1 args)
o : USER
1 j 3 133;da f .
€ Not assigned
15 b : : ot assigne
1 url N-709G7R2N QLEXPRESS;dat
1 ANALYSIS
18
19 try Not Set
2 tion(connectionUrl);
21~
22
2 STl COMMENTS
27 t.println(rs.getString ) rs.getString("LastNane™));
2%
2

Criticality ~  Tagged ¢ x W

Low

©SUPPRESS | | /& GET TRAINING Z @

INFO

Figura 13.- Resultados de escaneo.

AVATTAR CONSULTING



Cierre del Documento

Firmas de Aceptacion.

Francisco Corzo Crail
Project Manager
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